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自己紹介

落合 孝文 （渥美坂井法律事務所・外国法共同事業 パートナー弁護士）

慶應義塾大学理工学部数理科学科卒業。同大学院理工学研究科在学中に旧司法試験合格。森・濱
田松本法律事務所で約９年東京、北京オフィスで勤務し、国際紛争・倒産、知的財産、海外投資等を
扱った。近時は、医療、金融、ITなどの業界におけるビジネスへのアドバイス、新たな制度構築などについて活
動を行っており、政府、民間団体の様々な検討活動にも参加している。

◆政府/公的機関で参加の会合等
• 内閣府革新的事業活動評価委員会 委員
• 内閣府規制改革推進会議成長戦略WG及び投資等WG
専門委員

• 内閣府政策参与（地方創生推進事務局・国家戦略特区
担当）

• 厚生労働省情報通信機器を用いた診療に関するガイドライン
作成検討委員会 委員

• 経済産業省Society5.0における新たなガバナンスモデル検討
会 委員

• 総務省・経済産業省「情報信託機能の認定スキームの在り
方に関する検討会」、 同「 健康・医療ワーキンググループ」及
び「金融データワーキンググループ」委員

• 総務省/経済産業省/公正取引委員会 デジタル・プラット
フォーマーを巡る取引環境整備に関する検討会 データの移
転・開放等の在り方に関する ワーキング・グループ 委員

• 国立長寿医療研究センター 官民研究開発投資拡大プログラ
ム（PRISM）「健康・医療・介護分野の分野横断的なデー
タ収集・利活用・解析基盤の構築による介護予防に資するAI
等開発についての研究」アドバイザリーグループ委員 他多数

◆業界団体等

• 一般社団法人データ流通推進協議会
監事

• 一般社団法人CiP協議会 City&Tech
委員会 委員

• 一般社団法人日本医療ベンチャー協会
理事

• 一般社団法人Fintech協会 理事
• ISO/TC68及びTC307国内委員会
委員

• 一般社団法人日本ブロックチェーン協会
リーガルアドバイザー

• 日本ディープラーニング協会 公共政策委
員会 委員

• 日本弁護士連合会 弁護士業務改革委
員会（IT問題検討PT） 幹事

• 公益財団法人金融情報システムセンター
安全対策専門委員会 安全対策基準改
訂に関する検討部会 委員 他多数



個人情報保護法 -個人情報の分類-
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個人情報

要配慮個人情報

個人情報

特定の個人を識別することができるもの（他の情報と容
易に照合することができ、それにより特定の個人を識別す
ることができることとなるものを含む。）

要配慮個人情報

次のいずれかに該当する情報を「要配慮個人情
報」とし、取得について、原則として本人の同意
を得ることを義務化

• 人種、信条、社会的身分、病歴、前科、犯罪被
害情報

• 身体障害・知的障害・精神障害等があること

• 健康診断その他の検査の結果
（遺伝子検査の結果を含む）

• 保健指導、診療・調剤情報 など



健康・医療分野の要配慮個人情報

©Atsumi & Sakai 2020

診療情報

調剤情報

健診結果

保健指導

病歴

診療記録等

診療報酬明細書（レセプト)

処方せん

調剤録

調剤報酬明細書（レセプト)

薬剤情報提供文書

お薬手帳

定期健診結果

特定健診結果

妊婦健診結果

乳幼児健診結果

学校健診結果

遺伝子検査結果

その他（人間ドック等）

保健指導記録

病歴

病院・診療所

病院・診療所・保険者

病院・診療所・薬局

薬局

薬局・保険者

薬局・本人

薬局・本人

保険者・事業主・本人

保険者・事業主・本人

保険者・事業主・本人

自治体・本人（親）

学校教育委員会・本人

検査機関・本人等

検査機関・本人等

保険者等

各々

傷病名・既往症・原因・主要症状・経過・検査・処置・処方・手術/麻酔/輸血/移植
入退院/食事/リハビリ・検査結果・病理レポート・看護サマリ・退院時サマリ 等

傷病名・投薬・処置・手術 等

薬名・分量・用法・用量 等

薬名・分量・調剤量 等

処方薬名・分量・用法・用量・数量 等

薬剤名・形状・用法・用量・効能・効果・副作用・相互作用 等

薬剤名・用法・用量（自己入力のアレルギー情報等） 等

保険者・事業主・本人

保険者・事業主・本人

保険者・事業主・本人

自治体・本人（親）

学校教育委員会・本人

検査機関・本人等

検査機関・本人等

保険者等

各々

データ文書 保管場所 データ内容



行政機関保有個人情報保護法
独立行政法人保有個人情報保護法
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※個人情報保護条例
地方公共団体にはこれらの法律は適用されないが，地方公共団体ごとに個人情報の保護に関する条例を定めている。条例ごとに「個人情報」の
定義などに差異があり，地方公共団体により個人情報保護に対する規制が異なることから，「個人情報保護法制2000個問題」とも呼ばれている

– 第三者提供 -

個人情報保護法 行政機関保有個人情報保護法 独立行政法人保有個人情報保護法

要配慮
個人情報

規制有（オプトアウト不可） 要配慮個人情報とその他の個人情報とで収
集規制に基本的に差異なし（平成2８年附
則2条に要配慮個人情報の経過措置あり）
※ただし、事前通知及びファイル簿の作成、
公表（行個法10～11条）

要配慮個人情報とその他の個人情報とで収
集規制に差異なし
※ただし、ファイル簿の作成、公表（独個法
11条）

第三者
提供規制

以下の場合のみ可（個情法23条）
• 同意
• 法令に基づく場合
• 人の生命、身体又は財産の保護のために
必要がある場合で、同意を得ることが困難
であるとき

• 公衆衛生の向上又は児童の健全な育成
の推進のために特に必要がある場合で、同
意を得ることが困難であるとき

• 国の機関、地方公共団体又はその委託を
受けた者が法令事務の遂行に協力する必
要がある場合で、同意を得ることにより当
該事務遂行に支障を及ぼすおそれがある
とき

• オプトアウト（※要配慮個人情報はオプト
アウト不可）

以下の場合のみ可（行個法9条）
• 同意があるとき又は本人に提供するとき
• 法令に基づくとき
• 目的内提供
• 他の行政機関、独立行政法人等、地方
公共団体又は地方独立行政法人に提供
する場合で、提供を受ける者が、法令の
定める事務・業務遂行に必要な限度で提
供に係る個人情報を利用し、かつ、当該
個人情報を利用することについて相当な理
由のあるとき

• 専ら統計の作成又は学術研究の目的の
ために提供するとき

• 本人以外の者に提供することが明らかに本
人の利益になるとき

• その他保有個人情報を提供することについ
て特別の理由のあるとき

以下の場合のみ可（独個法9条）
• 同意があるとき又は本人に提供するとき
• 法令に基づくとき
• 目的内提供
• 他の行政機関、独立行政法人等、地方
公共団体又は地方独立行政法人に提供
する場合で、提供を受ける者が、法令の
定める事務・業務遂行に必要な限度で提
供に係る個人情報を利用し、かつ、当該
個人情報を利用することについて相当な理
由のあるとき

• 専ら統計の作成又は学術研究の目的の
ために提供するとき

• 本人以外の者に提供することが明らかに本
人の利益になるとき

• その他保有個人情報を提供することについ
て特別の理由のあるとき

※委託、事業承継、共同利用等は各法令の定めがある場合には別途許容される。



個人情報保護法 – 第三者提供 -
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個人情報取扱事業者

（病院、薬局、保険者、
検査機関、事業者等）取得 第三者

提供

要配慮個人情報を取得するには、
• 原則、本人の同意が必要（黙示の同意も可）
• 取得時に明示した利用目的の範囲内での利用可。

さらに取得した情報を第三者へ提供する際にも
• 原則、本人の同意が必要。（黙示の同意も可）
• 一般的な個人情報と異なりオプトアウト禁止

本人
第三者



海外の個人情報保護制度 – 米国
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保護対象情報

Protected Health Information (PHI)
データ保持者又はそのビジネスアソシエートに保持、送
付される全ての「個人が特定可能な保健情報」に適
用される。電子媒体、紙媒体、口頭などの全ての手段

HIPAA (Helath Insurance Portability and Accountability Act of 1996) 
により、DHHS(保健福祉省）は健康情報に関するプライバシールールを策定

対象者

保健情報を電子的フォームで送信する保険計画者、
保険医療提供者、保険医療クリアリングハウス

保険計画者：医科、歯科、薬科等の保険業者、保
健維持組織、メディケアー、メディケイドの保険業者、
長期ケアの保険業者

保健医療提供者：早期保健医療提供者。病院、
医療施設に属していない医師、歯科医師、その他の
保険医療従事者、ヘルスケアを提供し、支払いを受け
るその他の組織や個人

保健医療クリアリングハウス：標準化されていない情
報を受け取り、標準化し、他の組織等に受け渡す、あ
るいはその逆を行う組織等

基本原則

データ保持者は、以下の場合以外にデータを使用、開示してはならない。
1.プライバシールールにより許可される、要求される場合
2.対象となる個人（又は代諾者）が文書により許可した場合

許諾・認定による使用又は開示

 データ保持者は、治療、支払い、ヘルスケア、それ
以外のプライバシールールにより許可された使用以
外に保護対象の保健情報を使用又は開示する
際には、個人の書面による許諾を得なくてはなら
ない。
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GDPR

海外の個人情報保護制度 – EU

2018年5月25日に施行されたGDPR(General Data Protection Regulation) 、
個人データを収集、処理をする事業者に対する義務が定められている。

【原則】
処理*が原則禁止

【例外】
 データ主体の明示的な同意

 雇用及び社会保障並びに社会的保護に
関する法の分野における管理者又はデータ
主体の義務の履行等に必要な場合

 データ主体が物理的又は法的に同意を与
えることができないとき、データ主体又は他の
自然人の重要な利益を保護するために処
理が必要な場合

 予防的なもしくは職務上の医療目的、従
業員の業務能力の評価、医療診断、又は
ヘルスケアや処置若しくはソーシャルケアや処
置の提供にとって処理が必要な場合 等

特別な種類の個人データ

 人種若しくは民族的素性
 政治的思想
 宗教的・哲学的信条
 労働組合への加盟
 遺伝データ
 個人の識別を目的とした生体データ
 健康に関するデータ
 性生活
 性的志向

*処理：自動的な手段であるか否かにかかわらず、個人データ又は個人データの集合しにして行われる作業（取得、記録、編集、構造化、保存、修正又は経能、
復旧、参照利用、移転による開示、周知又はその他周知を可能なものにすること、整列又は結合、制限、消去又は破壊すること） （GDPR第4条第2号）



検討がされるべき論点
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・ 同意取得の在り方について

– 本人にどのような内容、方式で同意を得るか

– 医療情報基本法的な第三者の関与の視点

・ 情報の相互互換性について

– PHRサービス間のデータポータビリティをどのように考えるか

・ セキュリティの考え方について

– どの程度のラインを設定するべきか？

・ その他比較的重要な論点

– データの項目・標準化

– 医療機関への提供、連携

– 実施して良いサービス、悪いサービスの切り分けをするか？

→ 以上のガバナンスを最終的にどのように担保するか？

法規制？、官民共同規制、民間自主規制（団体、個社、認証の利用）



「同意」に関する問題点
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• 第三者提供の個別同意を行うことが適切
ではないか

• 「同意」のみに基づいて、提供をすることが
適切であるか

• 事前の説明、同意の方法、その他の患者
保護の措置についてどのように考えるか

個人のデータコントラビリティが低下する可能性

 「同意」に依存する懸念点

 「同意」の取得方法

 オプトイン方式
 同意を行う場合に利用が出来る

 オプトアウト方式
 ポリシーや規約に書かれ、拒絶手段が用意される

 黙示の同意
 ポリシーや規約に書かれているだけで、拒絶手段なし



医療情報基本法
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医療情報基本法（仮）

国会議員や医療関係者らで組織する「健康・医療・医学の総合政策に関する研究会」により、現在議論されている。

• 医療情報における「
本人」には意識不明者や
小児・高齢者など十分な
判断能力のない者が
含まれる

• 医療情報の利用のあり
方や情報セキュリティの仕
組みは専門性が高く、一
般の患者がそれらの適
正・不適正を判断するこ
とは困難

• 患者が上質な医療を
受けられないおそれ

• 安易な同意によって不
当な情報利用がなされ
るおそれ 等

本人の同意とは異なる本人
の保護制度の創設が議論

例：
• 外部機関による審査制

度の創設等

本人の保護の不十分性 患者へのリスク 新制度の必要性



12

内閣官房 データ流通・活用ワーキンググループ
第二次とりまとめにおける整理

©Atsumi & Sakai 2020出典：令和元年6月データ流通・活用ワーキンググループ第二次とりまとめ10頁及び11頁より抜粋

12



検討がされるべき論点
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・ 同意取得の在り方について

– 本人にどのような内容、方式で同意を得るか

– 医療情報基本法的な第三者の関与の視点

・ 情報の相互互換性について

– PHRサービス間のデータポータビリティをどのように考えるか

・ セキュリティの考え方について

– どの程度のラインを設定するべきか？

・ その他比較的重要な論点

– データの項目・標準化

– 医療機関への提供、連携

– 実施して良いサービス、悪いサービスの切り分けをするか？

→ 以上のガバナンスを最終的にどのように担保するか？

法規制？、官民共同規制、民間自主規制（団体、個社、認証の利用）



PHR保有者のデータポータビリティについて

14

出典：公正取引委員会HPより https://www.jftc.go.jp/houdou/pressrelease/2019/may/kyokusou/190521betten2-2.pdfP



検討がされるべき論点
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・ 同意取得の在り方について

– 本人にどのような内容、方式で同意を得るか

– 医療情報基本法的な第三者の関与の視点

・ 情報の相互互換性について

– PHRサービス間のデータポータビリティをどのように考えるか

・ セキュリティの考え方について

– どの程度のラインを設定するべきか？

・ その他比較的重要な論点

– データの項目・標準化

– 医療機関への提供、連携

– 実施して良いサービス、悪いサービスの切り分けをするか？

→ 以上のガバナンスを最終的にどのように担保するか？

法規制？、官民共同規制、民間自主規制（団体、個社、認証の利用）



プライバシーマーク制度
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プライバシーマーク制度

• 事業者が「個人情報」を「基準」に沿って適
切に取り扱っているかを評価し、適合と判
断した事業者にプライバシーマークの使用を
認める制度

• 日本産業規格（JIS）の「JIS Q 15001 
個人情報保護マネジメントシステム-要求
事項」をベースに、次の法律なども審査の
基準に取り込んでいるため、個人情報保
護法よりも厳格な基準となっている。

プライバシーマーク審査基準

A3.4.2.3 要配慮個人情報、A3.4.2.5 本人から直接書面によって取得する場合の措置

 新たに要配慮個人情報を取得,利用又は提供並びに要配慮個人情報のデータを提供する場合，あ
らかじめ書面による本人の同意を得ていること。

 本人から，書面に記載された個人情報を直接取得する場合には，少なくとも，次に示す事項又はそ
れと同等以上の内容の事項を，あらかじめ，書面によって本人に明示し，書面によって本人の同意を
得ていること。
 組織の名称又は氏名、個人情報保護管理者(若しくはその代理人)の氏名又は職名，所属及び連絡先、

利用目的、委託の有無、保有個人情報に関する請求等に応じる旨及びその窓口
 個人情報を第三者に提供することが予定される場合の事項（①第三者に提供する目的、②提供する個人

情報の項目、③提供の手段又は方法、④当該情報の提供を受ける者又は提供を受ける者の組織の種類及
び属性、⑤個人情報の取扱いに関する契約がある場合はその旨

 本人が個人情報を与えることの任意性及び当該情報を与えなかった場合に本人に生じる結果等



保健医療福祉分野のプライバシーマーク制度①
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保健医療福祉分野のプライバシーマーク制度

• 「JIS Q 15001」に準じて策定された「保健医療福祉分野のプライバシーマーク認定指針」を
適用範囲とする保健・医療に関する事業を行う事業者を対象とする場合に、
特に「保健医療福祉分野のプライバシーマーク制度」と呼んで区別したもの。

対象

• 病 院（大学病院を含む）

• 診療所（一般・歯科診療所）

• 健診機関

• 医学・薬学系教育機関及び研究所等

• 調剤薬局、検査センター等

• 健康保険組合、審査支払機関（国保連合会、支払基金）

• 介護施設サービス、居宅介護サービス事業者

• その他、保健・医療・福祉分野に関連する事業者



保健医療福祉分野のプライバシーマーク制度②
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保健医療福祉分野のプライバシーマークプライバシーマーク審査基準 Ａ３．４．２．５ 保険医療分野の解釈 最低限のガイドライン

• 保健医療福祉分野における個人情報の取得は、要配慮個人情報を取得することから、本人から直接書面で取得する場合以外でも、“本人から直接書面で取得する場合”の措置に準じたあら
かじめ書面による本人の同意を得ることを原則とすることを明確にすること。

• 個人情報を取得する場面（時期、対象）により同意を得るための手順や通知内容（利用目的等）は異なるはずである。ａ）～ｈ）の事項を本人に通知し、あらかじめ書面による本人の同意を
得る手順を業務毎に規定する。例えば、職員（募集時、採用時等）、患者（入院、外来等）、利用者（健診時、介護サービスの開始時、入所時等）、看護学生（募集時、入学時等）など。

• 同意は、本人の署名、同意欄へのチェック、ウェブサイト上での同意ボタンの押下などの明示的な方法により、本人の意思が確認できることが必要となる。チェック方式とするなら「同意する」、「同意しな
い」または「一部不同意」等の選択肢を設けること。

• ホームページで登録フォーム等を利用して個人情報を取得する場合は、安全対策（SSL等により暗号化等）を講じると共に、本管理策（A.3.4.2.4）を満たす内容を通知し同意を得ること。

• 意識障害、精神障害、乳幼児など本人に理解能力がない場合で、親権者や保護者が定まっている場合は可能な限り親権者や保護者に提示し同意を得ること。

• ただし書きを適用して本人に対し個人情報の利用目的の通知又は公表をしない場合は、事前に個人情報保護管理者等の承認を得ていること（例：個人情報取扱申請書等により承認の記録が
残ること）（A.3.4.2.4の管理策）。

• 緊急時以外で、ただし書きを適用して同意なしに本人から直接書面により個人情報を取得する場合は、事前に個人情報保護管理者等の承認を得ていること（例：個人情報取扱申請書等により
承認の記録が残ること）（A.3.4.2.5の管理策）。

• 以下に取得時、A.3.4.2.5の管理策に則った患者等に明示する内容の留意点を示す。ｄ）、ｅ）については、事例がない場合でも省略せずに”・・・することはない”などと明示することが適切である。
• ａ）医療機関等の名称とトップマネジメントの氏名。医療法人の場合は、理事長と病院長の連名が望ましい。
• ｂ）医療機関等の個人情報保護管理者の氏名又は職名と所属及び連絡方法。苦情及び相談の連絡先が異なる場合にはそれも記載。
• ｃ）A.3.4.2.1で特定した利用目的のなかで、診療目的及び医療機関等の健全な管理のためのものを挙げる。さらにこれらの項目のうち、特定の目的に限って患者等が拒否した場合に利用しない

ものがある場合はその項目。また、以下の項目についても配慮することが望ましい。
• 列挙した利用目的の中で利用時に個別に同意を得るか、同意が得られない場合はその目的で利用しないもの
• 列挙した利用目的の中で法律に基づくもの
• 列挙した利用目的の中で公益性が強く、初診時の了解を持って取得及び利用に同意したこととする項目。
• □さらにこれらの項目のうち、特定の目的に限って患者等が拒否した場合に利用しないものがある場合はその項目
• ｄ）以下については診療の必要上、第三者に個人情報を提供する場合があることを明示する。
• 患者等への医療の提供のため、他の医療機関等との連携を図ること
• 患者等への医療の提供のため、外部の医師等の意見・助言を求めること
• 患者等への医療の提供のため、他の医療機関等からの照会があった場合にこれに応じること
• 患者等への医療の提供に際して、家族等への病状の説明を行うこと
• ｅ）外注検査のように、契約を締結した外部機関への情報の提供の有無と、委託業務の概要（事業者名である必要はない）。
• ｆ）開示・訂正等に応じる旨及び問い合わせ窓口。開示を求める方法と費用、及び開示を拒否する場合の理由。訂正を求められた場合に応じる条件。一括して削除を求められた場合に要求に応

じない条件。（医師法、医療法、療養担当規則等で規定された保存期間など。）
• ｇ）当該医療機関等が保健医療福祉サービスの遂行上（サービスの提供上）、必要と認め、患者等が情報の利用又は提供を拒否した場合には、診療（サービス）が十分行われない可能性が

あること。
• ｈ）「本人が容易に認識できない方法により個人情報を取得する」とは、例えばホームページによるcookieやウェブ･ビーコン情報の取得等が挙げられるが、その場合には、当該方法により個人情報を

取得している旨及び取得する個人情報の内容を開示することが求められる。

• A.3.4.2.4の管理策に則った利用目的を公表する手順を定めること（利用目的の公表文書はPMS文書として文書管理台帳等で管理されていること）



検討がされるべき論点
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・ 同意取得の在り方について

– 本人にどのような内容、方式で同意を得るか

– 医療情報基本法的な第三者の関与の視点

・ 情報の相互互換性について

– PHRサービス間のデータポータビリティをどのように考えるか

・ セキュリティの考え方について

– どの程度のラインを設定するべきか？

・ その他比較的重要な論点

– データの項目・標準化

– 医療機関への提供、連携

– 実施して良いサービス、悪いサービスの切り分けをするか？

→ 以上のガバナンスを最終的にどのように担保するか？

法規制？、官民共同規制、民間自主規制（団体、個社、認証の利用）
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情報銀行における官民共同規制の例

出典：総務省・経済産業省 情報信託機能の認定スキームの在り方に関する検討会 第１回金融データWG 資料１－５ １頁
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経済産業省の「ヘルスケアサービス
ガイドライン等のあり方」について
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出典：経済産業省HPhttps://www.meti.go.jp/policy/mono_info_service/healthcare/downloadfiles/guidlineitizukegaiyou.pdf
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厚労省検討会の論点設定

出典：厚生労働省 第１回国民の健康づくりに向けたＰＨＲの推進に関する検討会（第１回）資料７ ６頁
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ご静聴ありがとうございました。

Thank you
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